Centrum Spraw Pracowniczych Krakdéw, 05.09.2025r.

Komunikat nr 158/25

Informuje, Zze Centrum Bezpieczenstwa Informacji AGH
poszukuje osoby na stanowisko inzynieryjno-techniczne
(analityk SOC)

Opis stanowiska:

W ramach petnionego stanowiska bedziesz pracowac jako analityk w aktualnie organizowanej sekcji monitorowania
cyberbezpieczenstwa (Security Operations Center).

Wymagania:

1) ukonczone studia wyzsze (minimum pierwszego stopnia) na kierunku technicznym oraz studia wyzsze
(pierwszego lub drugiego stopnia lub podyplomowe) na kierunku informatycznym, telekomunikacyjnym lub
zwigzanym z cyberbezpieczenstwem,

2) doswiadczenie w pracy na stanowiskach zwigzanych z inzynierig cyberbezpieczefstwa (co najmniej 1 rok),

3) doswiadczenie w zarzadzaniu i obstudze systemow klasy AV/EDR,

4) doswiadczenie w zarzadzaniu i obstudze systeméw klasy DLP,

5) doswiadczenie w pracy z systemami SIEM (preferowany RSA Netwitness) lub innymi do monitoringu
bezpieczenstwa (np. FortiAnalyzer),

6) umiejetnosc¢ analitycznego myslenia, wyciagania wnioskow,

7) dobra znajomos$¢ zagadnien zwigzanych z sieciami komputerowymi oraz ustugami sieciowymi,

8) znajomos¢ systemow GNU Linux oraz Windows w zakresie potrzebnym do analizy zdarzen (konfiguracja ustug
systemowych, sieci oraz kont uzytkownikdw, logi systemowe),

9) podstawowa znajomosc¢ jezykdw skryptowych Python i Bash,

10) znajomos¢ technik atakdéw na systemy informatyczne, sieci komputerowe i ludzi (socjotechnika),

11) dobra znajomosc¢ jezyka angielskiego (poziom minimum B2).

Mile widziane:

1) posiadanie certyfikatow dotyczacych SOC i bezpieczenstwa IT (np. GCIH, CEH, OSCP, OSCE, CHFI, CCNA
CyberOps),

2) doswiadczenie w pracy z systemami automatyzacji (np. Ansible),

3) doswiadczenie w pracy z systemami bezpieczenstwa (FW, IPS/IDS, WAF, EDR, sandboxy),

4)  znajomos$c¢ systemow i urzadzen Fortinet, Cisco, Juniper.

Preferowane zatrudnienie w petnym wymiarze etatu na czas okreslony z mozliwoscig przedtuzenia.

Zatrudnienie w ramach umowy nielimitowanej do projektu pn. ,Developing and deploying SOC capabilities for the
academic sector - a teamwork of Universities and RTOs in the CEE region (SOCCER)”. Projekt realizowany jest
w okresie od 01.10.2023r. do 30.09.2026r.

Realizacja projektu powoduje rzeczywiste okresowe, na czas trwania projektu, zapotrzebowanie na dodatkowych
pracownikow.

Zgloszenie powinno zawierac:

1) cv,
2) dokumenty (kserokopie) potwierdzajace  wyksztatcenie, dodatkowe uprawnienia i  kwalifikacje
oraz ewentualne referencje.

Akademia Gorniczo-Hutnicza nie wymaga od Panstwa jakichkolwiek innych informacji niz wynikajgce z przepiséw
prawa (tj. imie/imiona i nazwisko, date urodzenia, dane kontaktowe wskazane przez Panstwa, wyksztatcenie,
kwalifikacje zawodowe, przebieg dotychczasowego zatrudnienia). Jezeli jednak zdecydujg sie Panstwo dotaczy¢ do
zgtoszenia swoje zdjecie lub inne informacje, prosimy o wypetnienie i dotgczenie o$wiadczenia o wyrazeniu zgody na
przetwarzanie danych osobowych, stanowigce =zatacznik do komunikatu. Administratorem Panstwa danych
osobowych przetwarzanych w celu realizacji procesu rekrutacji
na ww. stanowisko pracy jest Akademia Godrniczo-Hutnicza im. Stanistawa Staszica w Krakowie,
al. A. Mickiewicza 30, 30-059 Krakow. Z petng trescig informacji o przetwarzaniu Panstwa danych osobowych mozna
sie zapoznac¢ na stronie internetowej AGH w zaktadce Ochrona Danych Osobowych https://www.agh.edu.pl/ochrona-
danych-osobowych/informacja-administratora-o-przetwarzaniu-danych-osobowych/kandydat-do-pracy-lub-pracownik
Informuje, ze w Akademii Gérniczo-Hutniczej im. Stanistawa Staszica obowigzuje Procedura dokonywania zgtoszen
naruszen prawa i podejmowania dziatah nastepczych.



https://www.agh.edu.pl/ochrona-danych-osobowych/informacja-administratora-o-przetwarzaniu-danych-osobowych/kandydat-do-pracy-lub-pracownik
https://www.agh.edu.pl/ochrona-danych-osobowych/informacja-administratora-o-przetwarzaniu-danych-osobowych/kandydat-do-pracy-lub-pracownik
https://bip.malopolska.pl/agh,a,2700735,zarzadzenie-nr-332025-rektora-akademii-gorniczo-hutniczej-im-stanislawa-staszica-w-krakowie-z-dnia-2.html
https://bip.malopolska.pl/agh,a,2700735,zarzadzenie-nr-332025-rektora-akademii-gorniczo-hutniczej-im-stanislawa-staszica-w-krakowie-z-dnia-2.html

Rozmowy kwalifikacyjne prowadzone bedg tylko ze wstepnie wybranymi (na podstawie ztozonych dokumentow)
kandydatami.

Akademia Gorniczo-Hutnicza zastrzega sobie mozliwos$¢ kontaktu jedynie z wybranymi kandydatami oraz prawo
powiadomienia o podjetej decyzji w sprawie obsadzenia stanowiska jedynie wybranego kandydata.

Dokumenty nalezy sktadac elektronicznie na adres: cbi@agh.edu.pl lub papierowo w paw. D-17 (ul. Kawiory 21,
30-055 Krakdéw), 1 pietro, pok. 2.7, tel. 12 328-33-78, do dnia 12.09.2025r. do godz. 15:00. W temacie
wiadomosci prosze o wpisanie numeru Komunikatu, na ktéry wysytane jest zgtoszenie.

Dyrektor ds. Pracowniczych

mgr Magdalena Jurczyk
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Krakow, dnia ........cceevvnnnnns

imie i nazwisko

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

(rekrutacja — pracownik)

W trybie art. 6 ust. 1 lit. a Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), [Dz. U. UE . L. 2016.119.1 z dnia 4 maja 2016r.] zwanego dalej RODO, wyrazam zgode na
przetwarzanie moich danych osobowych innych niz wskazane w art. 22' § 1 Kodeksu pracy,
a zawartych w moim CV oraz innych dokumentach aplikacyjnych, w tym w zakresie przetwarzania mojego wizerunku
w celu przeprowadzenia postepowania rekrutacyjnego na stanowisko .........coccuirimininininnnnne (ogtoszenie

0 konkursie nr.......cccceeeeene. ).

Jednoczesnie oswiadczam, ze zapytanie o zgode zostato mi przedstawione w wyraznej i zrozumiatej formie oraz
zostatem poinformowany o] mozliwosci wycofania zgody w kazdym czasie, a takze
o mozliwosci jej rozliczalnosci. Cofniecie zgody na przetwarzanie nie bedzie miato wptywu na zgodnosé
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem. Zgode mozna wycofac poprzez
ztozenie pisemnego o$wiadczenia o] wycofaniu zgody w miejscu, ktore w ogtoszeniu

o konkursie wskazano jako wtasciwe do sktadania dokumentdéw.

Data i podpis



