Centrum Spraw Pracowniczych Krakoéw, dnia 13.05.2025r.

KOMUNIKAT NR 98/25

Informuje, ze Centrum Bezpieczenstwa Informacji AGH poszukuje osoby
na stanowisko inzynieryjno-techniczne (analityk zagrozen)

Wymagania niezbedne stawiane kandydatom:

1) minimum 3 lata doswiadczenia w obszarze Threat Intelligence, cyberbezpieczenstwa lub SOC,

2) znajomos¢ narzedzi i platform Threat Intelligence (np. MISP, VirusTotal),

3) doswiadczenie w pracy z frameworkami, takimi jak MITRE ATT&CK, Cyber Kill Chain czy Diamond Model,

4) wiedza na temat technik DDoS i ich mityzacji,

5) dobra znajomos$c¢ systeméw i protokotéw sieciowych (TCP/IP, DNS, HTTP) oraz narzedzi do analizy sieciowej
(np. Wireshark),

6) zrozumienie metod dziatania cyberprzestepcow, takich jak phishing, ransomware, APT,

7) doswiadczenie w analizie danych i logéw (np. z SIEM),

8) dobra znajomosc jezyka angielskiego (poziom minimum B2).

Dodatkowym atutem bedzie:

1) posiadanie certyfikatéw dotyczacych testéw bezpieczenstwa lub bezpieczenstwa IT (np. eWPT, eWPTX,
eJPT, eCPPT, CEH, OSWE, OSCP, OSCE, SSCP, CISSP).

Zakres obowigzkow:

1) zbieranie, analiza i interpretacja informacji o zagrozeniach z réznych Zzrédet (open-source, dark web,
partnerzy, feedy threat intelligence),

2) opracowywanie raportow dotyczacych nowych zagrozen, kampanii atakow oraz metod dziatania (TTPs)
cyberprzestepcow,

3) monitorowanie i analiza trendéw w krajobrazie cyberzagrozen oraz rekomendowanie dziatan prewencyjnych,

4) wspoltpraca z pozostatymi zespotami w zakresie wykrywania i reagowania na incydenty bezpieczenstwa,

5) utrzymywanie i rozwijanie narzedzi oraz proceséow zwigzanych z threat intelligence,

6) wspieranie procesdw zarzadzania ryzykiem poprzez dostarczanie aktualnych informacji o zagrozeniach dla
kluczowych zasobow organizacji,

7) tworzenie i rozwijanie modeli atakow oraz scenariuszy testowych w celu weryfikacji podatnosci
i mechanizmdw obronnych,

8) edukacja i szkolenie zespotdéw wewnetrznych w zakresie nowych zagrozen i metod ich detekcji.

Zatrudnienie w wymiarze petnego etatu na czas okreslony z mozliwoscig przedtuzenia.

Zatrudnienie w ramach umowy nielimitowanej do projektu pn. ,Developing and deploying SOC capabilities for
the academic sector a teamwork of Universities and RTOs in the CEE region (SOCCER)".
Projekt jest realizowany w okresie od 01.10.2023r. do 30.09.2026r.

Zgloszenie powinno zawierac:

1) cv,

2) list motywacyijny,

3) dokumenty (kserokopie) potwierdzajace przebieg pracy zawodowej, wyksztatcenie, dodatkowe uprawnienia i
kwalifikacje oraz ewentualne referencje.

Akademia Goérniczo-Hutnicza nie wymaga od Panstwa jakichkolwiek innych informacji niz wynikajace
z przepiséw prawa (tj. imie/imiona i nazwisko, data urodzenia, dane kontaktowe wskazane przez Panstwa,
wyksztatcenie, kwalifikacje zawodowe, przebieg dotychczasowego zatrudnienia). Jezeli jednak zdecydujq sie
Panstwo dotaczy¢ do zgtoszenia swoje zdjecie lub inne informacje, prosimy o wypetnienie i dotaczenie
o$wiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych, stanowigce zatacznik do komunikatu.
Administratorem Panstwa danych osobowych przetwarzanych w celu realizacji procesu rekrutacji
na ww. stanowisko pracy jest Akademia Gorniczo-Hutnicza im. Stanistawa Staszica w Krakowie,
al. A. Mickiewicza 30, 30-059 Krakdw. Z petng trescig informacji o przetwarzaniu Pafnstwa danych osobowych
mozna sie zapozna¢ na stronie internetowej AGH w zaktadce Ochrona Danych Osobowych
https://www.agh.edu.pl/ochrona-danych-osobowych/informacja-administratora-o-przetwarzaniu-danych-
osobowych/kandydat-do-pracy-lub-pracownik



https://www.agh.edu.pl/ochrona-danych-osobowych/informacja-administratora-o-przetwarzaniu-danych-osobowych/kandydat-do-pracy-lub-pracownik
https://www.agh.edu.pl/ochrona-danych-osobowych/informacja-administratora-o-przetwarzaniu-danych-osobowych/kandydat-do-pracy-lub-pracownik

Rozmowy kwalifikacyjne prowadzone beda tylko ze wstepnie wybranymi (na podstawie ztozonych dokumentéw)
kandydatami.

Akademia Gérniczo-Hutnicza zastrzega sobie mozliwo$¢ kontaktu jedynie z wybranymi kandydatami oraz prawo
powiadomienia o podjetej decyzji w sprawie obsadzenia stanowiska jedynie wybranego kandydata.

Dokumenty nalezy skfadac elektronicznie na adres: cbi@agh.edu.pl lub w wersji papierowej w pawilonie D-17
(ul. Kawiory 21, 30-055 Krakdéw), pietro I, pokdj 2.10, tel.12 328 33 78, do dnia 20.05.2025 r. do godz. 15:00.
W temacie wiadomosci prosze o wpisanie numeru Komunikatu, na ktéry wysytane jest zgtoszenie.

Dyrektor ds. Pracowniczych

mgr Magdalena Jurczyk



Krakdéw, dnia ........ccceeeeeens

imie i nazwisko

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

(rekrutacja - pracownik)

W trybie art. 6 ust. 1 lit. a Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie
o ochronie danych), [Dz. U. UE . L. 2016.119.1 z dnia 4 maja 2016r.] zwanego dalej RODO, wyrazam zgode na
przetwarzanie moich danych osobowych innych niz wskazane w art. 22! § 1 Kodeksu pracy,
a zawartych w moim CV oraz innych dokumentach aplikacyjnych, w tym w zakresie przetwarzania mojego
wizerunku w celu przeprowadzenia postepowania rekrutacyjnego na stanowisko

.................................... (ogtoszenie o konkursie Nr........cceceeen )

Jednoczesnie oswiadczam, ze zapytanie o zgode zostato mi przedstawione w wyraznej i zrozumiatej formie oraz
zostatem poinformowany o] mozliwosci wycofania zgody w kazdym czasie, a takze
o mozliwosci jej rozliczalnosci. Cofniecie zgody na przetwarzanie nie bedzie mialo wptywu na zgodnosc
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem. Zgode mozna wycofac
poprzez ziozenie pisemnego oswiadczenia o wycofaniu zgody w miejscu, ktdére w ogtoszeniu

o konkursie wskazano jako wtasciwe do sktadania dokumentdw.

Data i podpis



