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Komunikat nr 54/22

Informuje, ze Centrum Rozwiazan Informatycznych AGH
poszukuje osoby na stanowisko inzynieryjno-techniczne: Analityk SOC (1-2. linia wsparcia)

Opis stanowiska:
W ramach petnionego stanowiska bedziesz pracowac jako analityk w aktualnie organizowanej Sekcji monitorowania
cyberbezpieczenistwa (Security Operations Center).

Zakres obowiazkow:

1) biezace monitorowanie i analiza zdarzen i alertow z réznych zrédet, w tym SIEM,
2) monitorowanie, zbieranie, analiza i raportowanie incydentdow bezpieczenstwa,

3) triage i eskalowanie zdarzen,

4) wprowadzanie dziatan zaradczych,

5) wspotpraca w zakresie tworzenia procedur i polityk oraz rekomendacji.

Wymagania:

1) doswiadczenie w pracy w SOC (co najmniej 1 rok),

2) doswiadczenie w pracy z systemami SIEM (preferowany RSA Netwitness),

3) umiejetnos¢ analitycznego myslenia, wyciggania wnioskdéw,

4) ukonczone studia wyzsze (minimum licencjackie lub inzynierskie) preferowane o kierunku informatycznym,
telekomunikacyjnym lub innym zwigzanym z cyberbezpieczenstwem,

5) dobra znajomos$¢ zagadnien zwigzanych z sieciami komputerowymi oraz ustugami sieciowymi,

6) znajomos¢ systemow GNU Linux oraz Windows w zakresie potrzebnym do analizy zdarzen (konfiguracja ustug
systemowych, sieci oraz kont uzytkownikéw, logi systemowe),

7) podstawowa znajomos¢ jezykéw skryptowych Python i Bash,

8) znajomos¢ technik atakdw na systemy informatyczne, sieci komputerowe i ludzi (socjotechnika),

9) dobra znajomosc jezyka angielskiego (poziom minimum B2).

Mile widziane:

1. posiadanie certyfikatéw dotyczacych SOC i bezpieczenstwa IT (np. GCIH, CEH, OSCP, OSCE, CHFI, CCNA
CyberOps),

2. doswiadczenie w pracy z systemami automatyzacji (np. Ansible),

3. doswiadczenie w pracy z systemami bezpieczenstwa (FW, IPS/IDS, WAF, EDR, sandboxy),

4. znajomos$c¢ systemow i urzadzen Fortinet, Cisco, Juniper.

Oferujemy:
1. prace w ambitnym zespole przy projekcie tworzonym od podstaw,
2. mozliwo$¢ udziatu w szkoleniach i rozwoj kompetencji,
3. dofinansowanie do karty MULTISPORT oraz innych form aktywnosci,
4. stabilne zatrudnienie w oparciu o umowe o prace.

Zatrudnienie w wymiarze petnego etatu, na okres 3 miesiecy z mozliwoscig przedtuzenia, takze na czas nieokreslony.
Przewidywany termin zatrudnienia - maj 2022 r.

Zgtoszenie winno zawierac:
1) Zzyciorys,
2) list motywacyjny,
3) dokumenty (kserokopie) potwierdzajgce przebieg pracy zawodowej, wyksztatcenie, dodatkowe uprawnienia
i kwalifikacje oraz ewentualne referencje.

Akademia Gorniczo-Hutnicza nie wymaga od Panstwa jakichkolwiek innych informacji niz wynikajace z przepiséw
prawa (tj. imie/imiona i nazwisko, date urodzenia, dane kontaktowe wskazane przez Panstwa, wyksztatcenie,
kwalifikacje zawodowe, przebieg dotychczasowego zatrudnienia). Jezeli jednak zdecyduja sie Panstwo dotaczy¢ do
zgtoszenia swoje zdjecie lub inne informacje, prosimy o wypetnienie i dotaczenie os$wiadczenia o wyrazeniu zgody na
przetwarzanie danych osobowych, stanowiace zatacznik do komunikatu.

Administratorem Panstwa danych osobowych przetwarzanych w celu realizacji procesu rekrutacji na ww. stanowisko
pracy jest Akademia Gdrniczo-Hutnicza im. Stanistawa Staszica w Krakowie, al. A. Mickiewicza 30, 30-059 Krakow. Z
petng trescig informacji o przetwarzaniu Panstwa danych osobowych mozna sie zapoznaé na stronie internetowej AGH
w zaktadce Ochrona Danych Osobowych (www.agh.edu.pl/RODO).

Rozmowy kwalifikacyjne prowadzone beda tylko ze wstepnie wybranymi (na podstawie ztoZzonych dokumentéw)
kandydatami.

Akademia Gorniczo-Hutnicza zastrzega sobie mozliwos¢ kontaktu jedynie z wybranymi kandydatami oraz prawo
powiadomienia o podjetej decyzji w sprawie obsadzenia stanowiska jedynie wybranego kandydata.

Dokumenty nalezy sktada¢ w Centrum Rozwigzan Informatycznych AGH, paw. C-1, IV pietro, pok. 401 lub mailowo
na adres praca@cri.agh.edu.pl w terminie do 29 kwietnia 2022 r. do godz. 14:30.

Dyrektor ds. Pracowniczych

mgr inz. Andrzej Pogonowski
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Krakow, dnia.........cooueees

adres zamieszkania

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH
(rekrutacja - pracownik)

Na podstawie art. 7 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego
dalej RODO, wyrazam wyrazng i dobrowolng zgode na przetwarzanie moich danych osobowych
innych niz wskazane w art. 22! 8 1 Kodeksu pracy, a zawartych
w moim CV oraz innych dokumentach aplikacyjnych, w tym w zakresie przetwarzania mojego
wizerunku - w celu przeprowadzenia rekrutacji na stanowisko ..o

Jednoczes$nie oswiadczam, ze zapytanie o zgode zostato mi przedstawione w wyraznej
i zrozumiatej formie oraz zostatem poinformowany o mozliwosci wycofania zgody
w kazdym czasie, a takze o mozliwosci jej rozliczalnosci. Zostatem réwniez poinformowany o
tym, ze dane zbierane sq przez Akademie Gorniczo-Hutnicza
im. Stanistawa Staszica w Krakowie, al. A. Mickiewicza 30, 30-059 Krakoéw,
o celu ich zbierania, dobrowolnosci podania, prawie wgladu i mozliwosci ich poprawiania.

Data i podpis kandydata



